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Se qualcuno ha visitato le precedenti edizioni della Fiera di Hannover quest’anno avrà notato l’assenza del trattore della John Deere dallo stand di IBM, sostituito 
da un robot antropomorfo in attività, i cui dati operativi 
venivano analizzati in tempo reale dal sistema di Intelligenza 
Artificiale IBM, Watson. Questa variazione è significativa: 
misura l’accelerazione con la quale i fornitori di tecnologie 
digitali acquisiscono padronanza dei processi manifatturieri 
e avvicinano le loro proposte alle necessità più immediate 
dell’industria. Il robot antropomorfo era dotato di camera 
ispettiva per controlli visivi di qualità: durante i suoi cicli 
regolari di lavoro veniva casualmente applicato sul braccio 
esterno un carico supplementare di 5 Kg, generando richieste 
anomale ai servomotori, captate dai relativi sensori. A questo 
punto interveniva il sistema di AI interpretando i dati ricevuti, 
generando il segnale di anomalia e interpretando una possibile 
causa sulla base del precedente processo di learning. Il sistema 
in sé rappresenta un’avanzata applicazione di AI ai processi 
operativi, disponibile sia presso IBM che presso altri fornitori.  
L’opportunità che ho discusso durante la visita allo stand IBM 
è di far seguire all’evento predittivo la sua trasformazione 
da elemento di operation a elemento di business: di fatto un 
malfunzionamento previsto in linea si trasformerà in produzione 
non conforme e allora i sistemi di AI potranno valutare le 
opzioni economiche e commerciali più idonee da proporre. In 
altri termini far evolvere il predictive manufacturing  nella sua 
forma successiva di predictive business. 
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u n ’ i n n o -
vazione diffusa, promette di 
creare nuove opportunità di 
creazione di valore in tutti i 
principali settori di mercato. 
Industry 4.0 è stata definita ri-
voluzionaria sin da quando la 
sua idea è stata presentata per 
la prima volta nel 2011. Tut-





Quando gli innumerevoli elementi che formano i sistemi industriali
si interfacciano con le tecnologie di comunicazione Internet per formare
le fabbriche intelligenti cyber-fisiche siamo al cospetto della rivoluzione
nota come Industry 4.0 
non nascono all’improvviso. 
Di fatto, siamo al cospetto di 
un’evoluzione prolungata che 
comprende scoperte tecnolo-
giche, eventi politici e cambia-
menti sociali.
Negli anni novanta, la politi-
ca internazionale ha aperto la 
strada a una continua globa-
lizzazione. Uno spostamen-
to dai paesi che inizialmente 
collaboravano fra loro (G1), 
alle aziende che collaboravano 
(G2) e, successivamente, agli 
individui in collaborazione fra 
loro (G3) ha favorito un insie-
me di nuove, ricche opportu-
nità di business in una visione 
del mondo che coincide con 
il mondo piatto identificato 
da Thomas Friedman. I primi 
anni 2000 hanno conosciuto 
una grande innovazione tec-
nologica con Internet ad alta 
velocità e con la stampa 3D 
che sono diventati disponibi-
li a prezzi accessibili. I social 
network hanno iniziato a for-
mare e a unire le persone in 
precedenza non collegate fra 
loro per concepire, progettare, 
costruire e gestire nuovi pro-
dotti e servizi. Quello che è ini-
ziato come un hobby per alcu-
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ni si è rapidamente trasformato 
in grandi comunità di creatori 
che crescono in tutto il mondo. 
Al fine di sfruttare al meglio le 
idee, i talenti e le risorse dispo-
nibili per gli individui in queste 
comunità, sono emersi nuovi 
paradigmi tra cui la collabora-
zione di massa, il crowdourcing 
e il crowdfunding.
Riconoscendo l’enorme po-
tenziale rappresentato da que-
sto immenso bacino di talenti, 
l’industria presto ha iniziato 
a capitalizzarla introducendo 
pratiche di innovazione aper-
ta e implementando strumen-
ti per lo sviluppo di prodotti 
sociali. Per esempio, Procter 
& Gamble ha promosso una 
piattaforma online denomina-
ta Connect & Develop, attra-
verso la quale hanno reso di-
sponibili come crowdsourcing 
molti dei loro problemi interni 
di Ricerca e Sviluppo, offren-
do incentivi agli individui che 
propongano e presentino idee 
e soluzioni concrete. Allo stes-
so modo, DARPA ha lanciato 
una sfida nazionale attraverso 
Internet per il progetto di un 
veicolo militare di nuova ge-
nerazione, offrendo un milio-
ne di dollari come ricompensa 
per il progetto vincente.
A partire dagli inizi del 2010, 
le tecnologie internet e delle 
comunicazioni erano ulterior-
mente maturate e le idee degli 
anni ‘80 sulle fabbriche prive 
di personale umano potevano 
finalmente essere rivisitate. 
Un’altra scoperta tecnologi-
ca è stata la realizzazione del 
Cloud Computing, un paradig-
ma originariamente concepito 
alla fine degli anni ‘50. Ciò ha 
permesso la virtualizzazione 
delle risorse software e har-
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poter accedere alle risorse pre-
senti in rete in modo continuo 
e con prezzi interessanti basati 
sul concetto di pay-as-you-go. 
Nel contesto dell’ingegneria di 
produzione tutto ciò ha aperto 
la strada per il Cloud Design & 
Manufacturing (CBDM).
Cloud-Based Design and 
Manufacturing
Cloud-Based Design and Ma-
nufacturing (CBDM), nuovo 
paradigma nell’innovazione 
di progettazione e nella produ-
zione digitale, è stato coniato 
per la prima volta da Schaefer 
nel 2012. Il CBDM si riferisce 
a un modello di sviluppo del 
prodotto orientato ai servizi 
in cui i consumatori di servi-
zi sono abilitati a configurare, 
selezionare e utilizzare servizi 
personalizzati di realizzazio-
ne di prodotti che vanno dai 
software CAD a interi sistemi 
di produzione riconfigurabili. 
I vantaggi offerti includono: 
l’accesso permanente ai pro-
getti e alle risorse produttive, 
la scalabilità on-demand, la 
pluralità, l’aumento delle ri-
sorse, il ridotto costo di capi-
tale e di complessità, il ridot-
to costo di manutenzione, un 
time-to-market tempestivo e 
una tariffazione pay-as-you-
go dei servizi utilizzati. 
È importante notare che il 
CBDM adotta una visione 
olistica sulla digitalizzazione 
e sull’integrazione di servizi 
basati su cloud lungo l’intero 
ciclo di vita dello sviluppo del 
prodotto. Questa integrazione 
e la creazione di una connes-
sione digitale tra design e pro-
duzione è fondamentale per 
sfruttare appieno il potenziale 
di Industry 4.0 nell’ingegneria 
di produzione.
Negli ultimi cinque anni sono 
stati sviluppati numerosi ser-
vizi basati su cloud per appli-
cazioni CAD, CAE e CAM e 
il loro potenziale è evidente. 
Sono stati ideati modelli d’ar-
chitettura e di riferimento per 
i sistemi di produzione cloud 
e sono stati sviluppati prototi-
pi completamente funzionali. 
Tuttavia, rimangono una se-
rie di problematiche tecniche 
chiave per accelerare ulterior-
mente il trasferimento tecno-
logico dai laboratori di ricerca 
in giro per il mondo alle offi-
cine delle numerose aziende, 
in particolare delle PMI, che 
costituiscono la base del set-
tore manifatturiero. Questi in-
cludono il consolidamento dei 
servizi CBDM nelle piattafor-
me di servizi online, la compo-
sizione intelligente dei servizi 
on-demand (matchmaking tra 
fornitori di servizi e utenti), gli 
standard di interoperabilità, la 
certificazione, il controllo del-
la qualità e la garanzia di servi-
zi di progettazione e produzio-
ne basati su cloud.
Un’integrazione cyber-fisica e 
un controllo delle macchine di 
produzione (tecnologia opera-
tiva) mediante sistemi CAD, 
IL FUTURO 
DI INDUSTRY 4.0
Gli sforzi per realizzare la vision di Industry 
4.0 sono in pieno svolgimento. La 4a rivo-
luzione industriale è già in atto e a un ritmo 
molto più rapido rispetto a quanto inizial-
mente previsto. Da un punto di vista pura-
mente tecnico, le tecnologie di base esisto-
no e sono largamente disponibili. Tuttavia, la 
loro integrazione in ecosistemi di ingegne-
ria della produzione cyber-fisica autonomi 
e stabili, affidabili, scalabili e sicuri resterà 
una sfida e un campo di ricerca e sviluppo 
entusiasmante per un bel po’ di tempo. Ri-
flettendo sulle iniziative e le ricerche con-
dotte negli ultimi cinque anni, è possibile 
trarre una serie di conclusioni. Una lezione 
chiave è che l’adozione di un approccio oli-
stico nell’attuazione dell’Industria 4.0 sarà 
estremamente vantaggioso a lungo termine. 
Invece di concentrarsi esclusivamente sulla 
cloud manufacturing, sarebbe meglio consi-
derare olisticamente l’intero ciclo di vita del 
prodotto, tra cui la progettazione, la produ-
zione, l’assemblaggio e la logistica. La loro 
perfetta integrazione lungo un collegamen-
to digitale consentirà alle aziende di trarre il 
massimo vantaggio.
È ovvio che i dati sono il nuovo oro, che ci 
sono molte nuove opportunità di business 
basate sull’analisi dei big data nell’ingegne-
ria della produzione. Si tratta di elementi po-
trebbero diventare più redditizi dei prodotti 
reali. Di conseguenza, è necessario svilup-
pare nuovi modelli aziendali e di costo. E, 
naturalmente, dati e proprietà intellettuale 
associata dovranno essere protetti, quindi 
la sicurezza informatica rimarrà uno degli 
aspetti più significativi della R&D dell’Indu-
stria 4.0 per gli anni a venire.
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CAE, ERP e MES (tecnologia 
dell’informazione) in un’uni-
ca azienda rappresentano una 
vera integrazione verticale.
Realizzare questa cosiddetta 
convergenza IT/OT in tutta l’a-
zienda rappresenta attualmente 
una delle maggiori sfide affron-
tate dall’industria. Tuttavia, si 
tratta di un precursore nell’e-
stensione si questo concetto a 
più siti che formino ambienti 
di produzione cyber-fisica su 
larga scala in cui ogni macchi-
na o sistema diventa un’entità 
dell’Industrial Internet of Thin-
gs, fornendo le funzionalità che 
compongono l’l’Industrial In-
ternet of Services.
Servitizzazione e nuovi 
modelli di business
Anni fa, Rolls-Royce iniziò 
a offrire un servizio, il Power 
by the hour anziché produrre 
motori aeronautici. I loro mo-
tori sono ora venduti su base 
contrattuale secondo la quale 
i clienti pagano l’energia for-
nita e Rolls-Royce garantisce 
che la potenza venga erogata 
in modo continuo assumendo-
si la piena responsabilità della 
manutenzione e dell’assisten-
za dei motori stessi.
Questa tendenza verso nuovi 
prodotti-servizi-sistemi (PSS) 
sta aumentando, specialmente 
nel settore della progettazio-
ne e della produzione basata 
sui dati, là dove la tecnologia 
dei sensori intelligenti e l’a-
nalisi dei big data consentono, 
tra le altre cose, applicazioni 
di manutenzione predittiva o 
pianificazione di produzione 
ottimizzata basata sulle stra-
tegie intelligenti di consumo 
energetico. In generale, è stato 
osservato per anni un aumento 
dei servizi di progettazione e 
di produzione forniti da terze 
parti piuttosto che da reparti 
interni. Questa tendenza si sta 
intensificando, specialmente 
nel contesto del design e della 
produzione basati su cloud.
Come accennato in prece-
denza, l’idea fondamentale è 
quella di offrire o di utilizza-
re qualsiasi cosa sia necessaria 
per acquisire un’idea per un 
nuovo prodotto dalla concet-
tualizzazione alla produzione 
attraverso l’Internet Industrial 
of Things and Services.
I servizi CBDM possono es-
sere implementati a tre diver-
si livelli: (1) su piccola scala: 
gli imprenditori e gli hobbisti 
utilizzano un numero limitato 
di servizi, di solito per perse-
guire nuove idee per prodotti 
innovativi senza dover inve-
stire in software e sistemi di 
produzione professionali. (2) 
su larga scala: l’altro estremo 
è quello di costruire intere fab-
briche o parchi industriali con 
una moltitudine di strumenti 
CAD/CAE/CAM e una va-
rietà di sistemi e linee di pro-
duzione riconfigurabili di alta 
gamma, al solo scopo di ren-
derli disponibili attraverso il 
cloud, on-demand. (3) Media 
scala: le aziende che hanno 
bisogno di aumentare tempo-
raneamente la progettazione e 
la capacità di produzione pos-
sono acquisire questa capacità 
aggiuntiva come i servizi basa-
ti su cloud, senza dover inve-
stire in nuovi strumenti, attrez-
zature, strutture o personale. 
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Allo stesso modo, le aziende 
che ritengono che le proprie 
apparecchiature non siano pie-
namente utilizzate a volte po-
trebbero potenzialmente ren-
derle disponibili per gli altri 
come servizio per un periodo 
di tempo limitato, aumentando 
così il loro livello di utilizzo.
Questa tendenza alla servi-
tizzazione ridefinisce il ruolo 
della produzione nella catena 
del valore globale con un’evo-
luzione di nuove opportunità 
di acquisizione di valore. Una 
diretta conseguenza di ciò è 
che tale tendenza richiede alle 
aziende di adattare di conse-
guenza i loro attuali modelli 
di business. Le tradizionali ca-
tene del valore e i modelli di 
business saranno presto sot-
toposti a crescenti pressioni. I 
Big Data e la digitalizzazione 
hanno già iniziato a sfidarli. 
Riflettendo sulle tecnologie 
dirompenti del passato, è evi-
dente che esiste una forte cor-
relazione tra gli sviluppi del 
modello tecnologico e del bu-
siness e che impiegare le ulti-
me tecnologie di concerto con 
modelli di business innovativi 
è una ricetta sicura per il suc-
cesso. Ci si può aspettare che 
ciò sia vero anche per il pano-
rama in continua evoluzione di 
Industry 4.0. Finora sono stati 
identificati quattro nuovi e di-
stinti adattamenti del modello 
di business: modelli basati su 
utilizzo/sottoscrizione; model-
li di piattaforme tecnologiche; 
modelli di licenza IP; e model-
li di business basati sui dati. 
Dato il forte interesse del set-
tore manifatturiero nell’analisi 
dei big data, non sorprende il 
fatto che quest’ultimo domini 
attualmente la discussione.
Le problematiche della 
Cyber-Security
L’argomento numero uno sol-
levato in quasi tutte le discus-
sioni su Industry 4.0 è quello 
della Cyber-Security. Le tec-
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nologie Internet esistenti sono 
afflitte da problemi di sicurez-
za informatica e di riservatezza 
dei dati che possono presenta-
re problemi e ostacoli impor-
tanti per chi adotta le tecno-
logie Industry 4.0. L’Industry 
4.0 affronterà questi problemi 
di sicurezza informatica tradi-
zionali insieme alle sue diret-
te problematiche relative alla 
sicurezza e alla privacy. Se 
questi problemi non vengono 
affrontati in modo appropria-
to, il pieno potenziale di Indu-
stry 4.0 potrebbe essere messo 
a repentaglio. Le architetture 
di Cyber-Security tradizionali 
incorporano meccanismi di si-
curezza che forniscono servizi 
come riservatezza, autenticità, 
integrità, controllo degli ac-
cessi e non ripudio. 
Questi meccanismi sono am-
piamente utilizzati per pre-
venire intrusioni e attacchi a 
computer e di rete. Ad esem-
pio, i servizi di controllo degli 
accessi impediscono l’acces-
so non autorizzato alle risorse 
informatiche come computer, 
reti e dati. 
Tuttavia, il moderno panora-
ma della sicurezza di Internet 
è caratterizzato da attacchi di 
grandi dimensioni, in costan-
te evoluzione, estremamente 
rapidi, persistenti e altamente 
sofisticati. Queste caratteri-
stiche sono un vero problema 
per i servizi di sicurezza pre-
ventiva. Di conseguenza, le 
metodologie che consentono il 
rilevamento e la risposta auto-
noma agli attacchi informatici 
dovrebbero essere impiegate 
sinergicamente con tecniche 
di prevenzione al fine di rag-
giungere strategie efficaci di 
difesa approfondita e solidi 
sistemi di sicurezza informa-
tica. Questo è particolarmente 
vero per Industry 4.0 e i suoi 
sistemi cyber-fisici relativi 
all’ingegneria della produ-
zione. Avendo compreso l’e-
norme importanza di questo 
argomento, la sicurezza infor-
matica è diventata di recente 
un’iniziativa nazionale ad alta 
priorità in tutti i paesi coinvolti 
nella ricerca e nello sviluppo 
dei concetti di Industry 4.0.
Qualificazione di una 
forza lavoro in ottica 
Industry 4.0
Un altro aspetto importante di 
Industry 4.0 è lo sviluppo della 
sua forza lavoro. Storicamen-
te, ciascuna delle precedenti 
rivoluzioni industriali ha pro-
vocato un’ondata di disoccu-
pazione. 
Le competenze precedente-
mente richieste e quelle esi-
stenti sono state sostituite 
da nuove competenze per le 
quali inizialmente l’offerta 
di lavoratori qualificati non 
corrispondeva alla crescente 
domanda. Non c’è motivo di 
credere che questo sarà radi-
calmente diverso questa volta, 
a meno che non venga intra-
presa un’azione preventiva già 
oggi.
Nel Regno Unito, ad esempio, 
vi è stata una chiara preoccu-
pazione a livello governativo 
per quanto riguarda la produ-
Un grande problema di cui si parla 
sempre più spesso è la formazione 
del personale specializzato. A livello 
















zione di forza lavoro qualifica-
ta. Nonostante un investimen-
to governativo di 80 milioni di 
sterline nell’Industry 4.0, vi 
sono stati investimenti limitati 
nell’istruzione e nella forma-
zione relative alla forza lavoro. 
Invece, gli investimenti hanno 
indirizzato la ricerca e lo svi-
luppo verso nuove tecnologie. 
Attualmente esiste una discre-
panza tra l’istruzione persegui-
ta dagli studenti e le qualifiche 
richieste dai datori di lavoro. 
L’occupazione rappresenta un 
mercato di domanda trainante, 
in cui le aziende stanno lottan-
do per trovare dipendenti qua-
lificati che possano soddisfare 
le loro esigenze future in que-
sto contesto. Forbes ha iden-
tificato le scienze dei dati, la 
statistica e l’analisi della sicu-
rezza delle informazioni come 
i posti di lavoro più remunera-
tivi nel 2016.
Questi riflettono certamente 
la ripresa dei posti di lavoro 
rivolti alle tecnologie di soste-
gno di Industry 4.0. 
Oltre alle competenze tecni-
che generali, anche l’ingegne-
re di progettazione e produzio-
ne di successo del prossimo 
futuro dovrà essere creativo e 
qualificato nel settore dell’In-
formation Technology e della 
comunicazione. In Germania, 
la situazione sembra essere in 
qualche modo diversa. 
Nuovi centri di formazione e 
di istruzione finalizzati all’In-
dustry 4.0 vengono aperti in 
tutto il paese, coprendo l’inte-
ro settore dell’istruzione dalle 
scuole superiori, alle scuole 
professionali e alle università. 
Aziende come Festo Didactic 
e altre realtà di pari livello 
mettono a disposizione di que-
sti centri di istruzione e for-
mazione degli stabilimenti di 
training scalabili su Industry 
4.0, che possono essere per-
sonalizzati in base al livello di 
istruzione e di competenza ri-
chiesto. 
